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Käsittelytoimien kuvaus  

 

Tilaaja on tehnyt Toimittajan/Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa 

Toimittaja/Palveluntuottaja toimii Tilaajan ylläpitämään henkilörekisteriin kuuluvien henkilötietojen 

käsittelijänä.  

Tässä dokumentissa kuvataan käsittelytoimet, joita palveluntuottaja henkilötietojen käsittelijänä tekee 

Tilaajan puolesta/lukuun. Lisäksi palveluntuottaja sitoutuu noudattamaan voimassaolevaa 

tietosuojalainsäädäntöä (EU:n tietosuoja-asetus, 679/2016 ja Tietosuojalaki, 1050/2018) henkilötiedon 

käsittelyssä. 

”Poista dokumentin valmistuttua harmaalla  kirjoitetut ohjeet.” 

 
1. Tilaaja / 

Rekisterinpitäjä  
Enonkosken kunta (0163687-9) 
Enonkoskentie 3T, 58175 Enonkoski  
 

2. Palveluntuottaja / 
Toimittaja + y-tunnus 

      (Henkilötiedon  
      Käsittelijä) 
 

Prospectum Oy 2353129-3 

3. Palveluntuottajan / 
Toimittajan 
yhteystiedot 
 

Maa Suomi 
Postiosoite Ylistönmäentie 24, 40500 Jyväskylä 
Puhelin 0405433500 
pekka.neuvonen@prospectum.fi 
 

4. Viittaus 
rekisterinpitäjän kanssa 
tehtyyn sopimukseen 
 

Tämä käsittelytoimien kuvaus liittyy tavoittaja.fi palvelun käyttöstä 
tehtyyn sopimukseen. 

5. Tilaajan 
tietosuojavastaavan 
yhteystiedot 

Tietosuojavastaava Taina Tolkki 
p. 044 3453046 
taina.tolkki@enonkoski.fi 

6. Palveluntuottajan / 
Toimittajan 
tietosuojavastaavan tai 
tietosuojasta vastaavan 
yhteystiedot 
 

Pekka Neuvonen, yht tiedot kohta 3 
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7. Käsittelyn tarkoitus  Vesilaitoksen häiriötilannetiedottamisen tekstiviestin välitys 
vesilaitoksen asiakkaille. 
 
 

8. Mitä henkilötietoja 
kerätään tai käsitellään 
(rekisteröityjen ryhmät 
ja henkilötietotyypit)  
 

Vesilaitoksen asiakkaiden puhelinnumeroita.  
 
 

9. Minne tiedot 
tallennetaan 

Suomessa sijaitsevalle palvelimelle 

 

10. Toimittajan tekniset ja 
organisatoriset 
turvatoimet 
henkilötietojen 
käsittelyn suhteen 

Modernit ja hyvien käytänteiden mukaiset käsittelytoimet ja 
tietoturvaratkaisut. 

11. Tiedon käsittely- ja 
säilytysaika  

 

Asiakas päättää itse. Palvelun lopettamisen jälkeen tiedot tuhotaan. 
Puhelinnumeroita ei säilytetä palvelussa, vaan ne poistetaan heti 
lähetyksen jälkeen. 

 
12. Henkilötietojen 

käsittelyssä käytetyt 
alihankkijat ja 
käsittelyn tarkoitus 

Ei ole. 

 

13. Henkilötietojen 
käsittelyn sijainti ja 
mahdollinen siirto EU-
/ETA-alueen 
ulkopuolelle sekä 
käsittelyn tarkoitus ja 
GDPR;n mukaiset 
siirtoperusteet ja 
mahdolliset suojakeinot.  

Ei siirretä. 

14. Tietojen luovutus: 
kenelle ja millä 
perusteella, miten 
luovuttaminen tapahtuu 

Ei luovuteta. 

 

15. Rekisterinpitäjän ohjeet 
henkilötiedon 
käsittelyssä 

Palveluntuottaja / Henkilötiedon Käsittelijä 
- noudattaa tätä sopimusliitettä ja voimassaolevaa 

tietosuojalainsäädäntöä (EU:n tietosuoja-asetus, 679/2016 ja 
Tietosuojalaki, 1050/2018) ja kappaleessa 3 kuvattuja 
Henkilötiedon käsittelyn ohjeita, 

- käsittelee henkilötietoja EU:n tietosuoja-asetuksen vaatimusten 
mukaisesti, 
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- ilmoittaa käsittelyyn osallistuvan alihankkijan vaihtamisesta 
Rekisterinpitäjälle etukäteen ja vastaa siitä, että alihankkija 
noudattaa omalta osaltaan henkilötietojen käsittelijälle 
asetettuja velvoitteita ja Rekisterinpitäjän ohjeita. 

- järjestää riittävät tekniset ja organisatoriset toimenpiteet 
henkilötiedon käsittelyyn sopimuksen mukaista palvelua 
tuottaessaan, jotta henkilötiedon käsittely on tietoturvallista 
(saatavuus, eheys ja luotettavuus) ja EU:n tietosuoja-asetuksen 
vaatimusten mukaista, 

- ilmoittaa viipymättä Rekisterinpitäjälle mahdollisista 
tietoturvaloukkauksista ja mahdollisista rekisteröidyn 
tietopyynnöistä, eikä lähde toteuttamaan niitä itsenäisesti, 

- avustaa tarvittaessa Rekisterinpitäjää tämän toteuttaessa EU:n 
tietosuoja-asetuksen mukaisia velvoitteita (mm. rekisteröidyn 
oikeuksien toteutumien, osoitusvelvollisuuden osoittaminen) 
sopimuksen mukaisessa palvelutuotannossa. 

 
16. Tietosuojaloukkauksista 

ilmoittaminen 
Vastuut ja velvoitteet EU:n tietosuoja-asetuksen mukaisen 
ilmoitusvelvollisuuden toteuttamisessa: 
 
1.Rekisterinpitäjälle:  
Henkilötiedon käsittelijän vastuu on ilmoittaa  
viipymättä vähintään seuraavat tiedot tietoturvaloukkauksesta: 
- tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien 

asianomaisten rekisteröityjen ryhmät ja arvioidut lukumäärät 
sekä henkilötietotyyppien ryhmät ja arvioidut lukumäärät sillä 
tarkkuudella kuin nämä ovat tiedossa; 

- tietosuojavastaavan tai muun vastuuhenkilön nimi ja 
yhteystiedot, jolta voi saada asiassa lisätietoja; 

- kuvaus tietoturvaloukkauksen todennäköisistä seurauksista; ja 
- kuvaus toimenpiteistä, joita Henkilötiedon käsittelijä ehdottaa 

tai joita se on jo toteuttanut tietoturvaloukkauksen takia, ja 
tarvittaessa toimenpiteet mahdollisten haittavaikutusten 
lieventämiseksi. 

 
 
2. Rekisteröidylle:  
Rekisterinpitäjän vastuu erillisen riskiarvioinnin perusteella. 
 
3. Tietosuojavaltuutetun toimistolle:  
Rekisterinpitäjän vastuu tehdä ilmoitus erillisen riskiarvioinnin 
perusteella. Käsittelijän vastuu avustaa rekisterinpitäjää riittävän 
tilannekuvan toteuttamisessa. 
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Henkilötiedon käsittelyn ohjeet Palveluntuottajalle 
 

 Henkilötiedon käsittelijän velvollisuus on noudattaa voimassa olevaa tietosuojalainsäädäntöä ja so-

pimuksen tietosuojaliitettä sekä ilmoittaa ilman aiheetonta viivytystä Rekisterinpitäjälle, jos Henki-

lötiedon käsittelyn Rekisterinpitäjän ohjeistus on voimassaolevan tietosuojalainsäädännön vastaista. 

 

 Käsittelijän tulee noudattaa henkilötiedon käsittelyssä tietosuoja-asetuksessa (679/2016, EU, artikla 

5) määriteltyjä perusperiaatteita ja Käsittelijälle määriteltyjä velvoitteita (679/2016, EU, artikla 28). 

 

 Henkilötiedon käsittelijä varmistaa, että jokainen sen alaisuudessa toimiva henkilö, jolla on pääsy Re-

kisterinpitäjän henkilötietoihin, on tietoinen henkilötietojen käsittelyyn liittyvistä ohjeista, velvoit-

teista ja salassapitoehdoista sekä käsittelee niitä ainoastaan sopimuksen, voimassaolevan tietosuoja-

lainsäädännön ja näiden ohjeiden mukaisesti. 

 

 Käsittelijän alihankkijoiden käyttäminen sopimuksenmukaisessa palvelutuotannossa 

 Henkilötietojen Käsittelijän käyttämät alihankkijat, jotka osallistuvat kyseisen sopimuksen mu-

kaisen palvelun tuottamiseen ja Rekisterinpitäjän Henkilötietojen Käsittelyyn, toimivat myös 

Henkilötietojen Käsittelijöinä Rekisterinpitäjän puolesta ja lukuun, ja näin ollen käsittelevät hen-

kilötietoja sopimuksen, voimassaolevan tietosuojalainsäädännön ja näiden ohjeiden mukaisesti.  

 Henkilötiedon käsittelijä tulee varmistaa, että sopimuksen mukainen Rekisterinpitäjän tietosuo-

jan auditointi ja tarkastusoikeus voidaan ulottaa tarvittaessa myös alihankkijaan.  

 

 Käsittelijä toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, että 

Rekisterinpitäjän henkilötietojen käsittely tapahtuu sopimuksen vaatimusten sekä alalla yleisesti 

käytettyjen ja sovittujen käytäntöjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henki-

lötietojen lainmukainen käsittely sekä käsittelyjärjestelmien ja palveluiden luottamuksellisuus, 

eheys, saatavuus ja vikasietoisuus.  
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Edellä mainittuja teknisiä ja organisatorisia toimenpiteitä ovat muun muassa: 

 kyky palauttaa nopeasti henkilötietojen saatavuus ja pääsy henkilötietoihin fyysisessä tai tekni-

sessä häiriötilanteessa, 

 tietoturvatoimenpiteiden tehokkuuden valvonta, testaaminen, tutkiminen ja arviointi tietojen-

käsittelyn turvallisuuden varmistamiseksi, 

 henkilötietojen käsittelyn minimointi, 

 järjestelmän suojaaminen tietomurtoja, tunkeutumisyrityksiä ja verkkohyökkäyksiä vastaan, 

 muut tekniset toimet, kuten virustorjunta ja palomuurit sekä käyttöoikeushallinta ja toimitilojen 

kulunvalvonta,  

 järjestelmään kuuluvien ohjelmistokomponenttien tietoturvapäivitykset asentaminen säännölli-

sesti ja riittävän nopeasti,  

 järjestelmä täyttää lainsäädännön lokien säilyttämiselle asettamat vaatimukset, 

 henkilöstön koulutus ja perehdytys henkilötiedon käsittelyyn ja vaitiolovelvollisuuteen sekä 

 riittävistä ja asiantuntevista henkilöstöresursseista huolehtiminen. 

 

 Henkilötiedon käsittelijä dokumentoi sen noudattamat henkilötietojen käsittelyyn liittyvät menette-

lyt, ja saattaa Rekisterinpitäjän saataville kaikki tarvittavat ja kohtuulliset tiedot, jotka osoittavat, että 

Käsittelijä on noudattanut tämän sopimusliitteen ja sovellettavan tietosuojalainsäädännön mukaisia 

velvollisuuksiaan.  

 

 Henkilötiedon Käsittelijä ei käsittele eikä muulla tavoin hyödynnä sopimuksen perusteella käsittele-

miään henkilötietoja muutoin kuin sopimuksen täyttämisen mukaiseen tarkoituksen ja silloinkin ai-

noastaan tarkoituksen edellyttämässä laajuudessa ja Rekisterinpitäjän antaman ohjeistuksen mukai-

sesti. 

 

 Käsittelijä nimeää ja ilmoittaa kirjallisesti tietosuojavastaavan tai tietosuojasta vastaavan yhteyshen-

kilön liitteeseen Rekisterinpitäjälle tarvittavia yhteydenottoja varten.  

 

 Käsittelijä saattaa Rekisterinpitäjän saataville tämän pyynnöstä kaikki tiedot, jotka rekisterinpitäjä 

tarvitsee Rekisterinpitäjälle ja henkilötiedon Käsittelijälle säädettyjen velvollisuuksien noudattami-
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sen osoittamista varten (osoitusvelvollisuus), ja osallistuu pyydettäessä sovitulla tavalla Rekisteripi-

täjän vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen 

ja ylläpitämiseen sekä tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.  

 

 Käsittelijä ilmoittaa Rekisterinpitäjän tietosuojavastaavalle viipymättä kaikista rekisteröityjen pyyn-

nöistä, jotka koskevat rekisteröidyn oikeuksien käyttämistä. Käsittelijä ei itse vastaa näihin pyyntöi-

hin. Käsittelijä avustaa Rekisterinpitäjää, jotta Rekisterinpitäjä pystyy täyttämään velvollisuutensa 

vastata näihin pyyntöihin. Pyynnöt voivat edellyttää Käsittelijältä esimerkiksi avustamista rekiste-

röidylle tiedottamisessa ja viestinnässä, rekisteröidyn pääsyoikeuden toteuttamisessa, henkilötieto-

jen oikaisemisessa tai poistamisessa, käsittelyn rajoittamisen toteuttamisessa tai rekisteröidyn 

omien henkilötietojen siirtämisessä järjestelmästä toiseen.  

 

 Käsittelijä sallii Rekisterinpitäjän tai sen valtuuttaman tietosuojan auditoijan suorittamat tarkastuk-

set sekä osallistuu niihin. Henkilötiedon käsittelijä varmistaa, että sopimuksen mukainen Rekisterin-

pitäjän tietosuojan auditointi ja tarkastusoikeus voidaan ulottaa tarvittaessa myös alihankkijaan. Tar-

kastusmenettelyä koskevat tarkemmat ehdot sovitaan erikseen tapauskohtaisesti.  

 

 Henkilötietojen Käsittelijä osallistuu Rekisterinpitäjän pyynnöstä mahdolliseen palvelua koskevaan 

tietosuojaa ja tietoturvaa koskevan selvityksen laatimiseen. 

 

Henkilötietojen käsittelijän on noudatettava myös seuraavia ohjeita:  

 

 Kaikkiin henkilötietoja sisältäviin tietojärjestelmiin kirjaudutaan henkilökohtaisella tunnuksella. 

Omia tunnuksia ei saa antaa kenenkään toisen käyttöön. Käyttöoikeuksia myönnetään vain niille hen-

kilöille, jotka tarvitsevat niitä työtehtäviensä suorittamiseksi, ja vain siinä laajuudessa kuin se on työ-

tehtävien vuoksi tarpeen.  Mikäli työtehtävät muuttuvat tai henkilö lähtee pois sopimuskumppanin 

palveluksesta, on käyttöoikeudet välittömästi poistettava, ellei niiden säilyttämiselle ole perustetta. 

Kun käyttöoikeuksia myönnetään, on käyttäjien sitouduttava siihen, että he käyttävät käyttöoikeuk-

siaan vain työtehtäviin eivätkä käy katsomassa sellaisia henkilötietoja, joita eivät työssään tarvitse. 
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Erityisen tarkka tulee olla myönnettäessä käyttöoikeuksia järjestelmiin, jotka sisältävät salassa pidet-

täviä tai arkaluonteisia henkilötietoja. 

 

 Henkilötietojen Käsittelijän ja sen alihankkijoiden tilojen tulee olla asianmukaisesti suojattu lukituk-

sella ja muilla tarpeellisilla toimenpiteillä luvattoman pääsyn estämiseksi tiloihin ja siellä oleviin sa-

lassa pidettäviin tietoihin. Henkilötietojen käsittelijän on aina huolehdittava, etteivät henkilötiedot 

joudu asiattomien saataville riippumatta siitä, käsitelläänkö tietoja tietojärjestelmissä, paperilla, ku-

vina, keskustelemalla puhelimessa tai kasvokkain.  Tarpeettomiksi tulleet tiedot hävitetään tietotur-

vallisesti. 

 

 Sopimuksen mukaisen palvelun sisällön mukaan tulee Käsittelijän ottaa huomioon ja noudattaa vi-

ranomaisen asiakirjavaatimusten ja lainmukaisuuden (mm. asiakirjojen luovuttaminen, säilytysajat, 

arkistointi) sekä hyvän tiedonhallintatavan toteutuminen. 

 

 Henkilötiedon poistaminen tai palauttaminen rekisterinpitäjälle käsittelypalvelujen päättyessä. Kä-

sittelijän tulee myös poistaa niistä hallussaan olevat kopiot.  

 

Erityisten henkilötietojen ja salassa pidettävien tietojen käsittely  

 

Tietosuoja-asetuksessa (art. 9) on määritelty erityiset henkilötietoryhmät, joiden käsittelylle on asetetut tiu-

kemmat perusteet. Erityisiä henkilötietoja ovat rotu, etninen alkuperä, poliittinen mielipide, uskonnollinen tai 

filosofinen vakaumus, ammattiliiton jäsenyys, geneettiset tai biometriset tiedot, joita käytetään henkilön tun-

nistamiseksi, terveyttä koskevat tiedot sekä henkilön seksuaalista käyttäytymistä ja suuntautumista koskevat 

tiedot. Myös Julkisuuslaki (621/1999, § 24) määrittelee rekisterinpitäjän salassa pidettäviä tietoja, joiden kä-

sittelyssä tulee noudattaa erityistä huolellisuutta ja huomioida. Tällöin tiedon luovuttamisen perusteet ovat 

erittäin rajalliset. 
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