TIETOJENKASITTELYSOPIMUS

Tama tietojenkasittelyliite (”Liite”) on liitetty osaksi, ja muodostaa osan, Yleisiad kdyttéehtoja ("Sopimus”)
Prospectum Oy:n ("Toimittaja”) ja asiakkaan (”Asiakas”) valilla.

1. Osapuolet

Taman tietojenkasittelysopimuksen osapuolet ovat Sopimuksessa mainitut osapuolet.
Rekisterinpitdja on Palveluun rekisterditynyt Kayttaja, eli asiakas.
Tietojenkasittelijana (Toimittaja): Asiakas:

Prospectum Oy
Y-tunnus: 2353129-3
Ylistonmaentie 24
40500 Jyvaskyla

Suomi Y-tunnus 0163687-9

Enonkosken kunta/vesilaitos
Enonkoskentie 3T
58175 Enonkoski

2. Taustaa

a) Sopimuksen mukaan Toimittaja tarjoaa Palveluita Asiakkaalle.

b) Palvelua voidaan kayttaa tietojen tallentamiseen ja/tai Kasittelyyn. Tima koskee myos Asiakkaan
Henkilotietoja. Asiakas toimii Rekisterinpitaja naiden Palvelussa Kasiteltavan Henkilotiedon osalta.
Toimittaja toimii tallaisten Henkilotietojen Kasittelijana.

c) Tassa Liitteessa kasitellaan henkilotietolainsdddannon (Lainsdadanté) mukaisia osapuolten
velvoitteita.

Toimittaja ja Asiakas sopivat seuraavasti:

Osapuolet sitoutuvat noudattamaan seuraavia sddnnoksia, jotka koskevat Palveluun tallennettuja ja/tai
siellda muuten Kasiteltyja Henkilotietoja.

3. Maaritelmat

Tassa Liitteessa maarittelemattomiin termeihin sovelletaan niita maaritelmia, jotka Sopimuksessa on
erikseen maaritelty. Lisdksi seuraaville termeille on maaritelty merkitykset tassa Liitteessa:

"Rekisterinpitajalld” tarkoitetaan Asiakasta, joka maarittaa Henkilotietojen kasittelyn tarkoitukset ja
keinot.

"Lainsadadannolla” tarkoitetaan mitd tahansa kansallisia tietosuojalakeja, Euroopan Unionin tietosuoja-
asetusta (2016/679, "GDPR”) sen soveltamispaivasta alkaen (25.5.2018) ja mahdollista tulevaa, kulloinkin
voimassa olevaa tietosuojalainsadadantoa.
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"Mallisopimuslausekkeilla” tarkoitetaan Euroopan komission hyvaksymia vakiomuotoisia sopimusehtoja
henkilétietojen luovuttamisesta EU:n rekisterinpitdjiltd kolmansien maiden kasittelijéille (pdatés 2002/16
EY).

“Henkilotiedoilla” tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai
epdasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

"Kasittelijalla” tarkoitetaan Toimittajaa, joka Kasittelee Henkilotietoja Asiakkaan lukuun.

"Kasittelylld” tai sanalla "Kasittely” tarkoitetaan mita tahansa toimintaa tai toimintoja, jossa Henkilotietoja
kasitellaan.

4. Rekisterinpitajan velvollisuudet

Rekisterinpitdja hyvaksyy ja vakuuttaa, ettd Osapuolten viliseen Sopimukseen liittyvien Henkilotietojen
kasittely on Sovellettavan tietosuojalainsdadannon mukaan laillista. Rekisterinpitaja vakuuttaa erityisesti,
etta:

i Henkilotietojen kasittely perustuu oikeutettuihin tarkoituksiin, joilla on lailliset perusteet
ii. Rekisteroidyt henkilot ovat saaneet asianmukaisesti tiedon Henkilotietojen kasittelysta
iii. Rekisterinpitdjalla on oikeus siirtdaa Henkilotiedot Henkilotietojen kasittelijalle kasittelya varten.

Rekisterinpitdja ohjeistaa tietojen kasittelijaa tietojen kasittelysta seuraavasti:

Rekisterinpitdja vakuuttaa, etta tama Tietojenkasittelysopimus seka Rekisterinpitdjan antamat lainmukaiset
ohjeet antavat riittavat takuut siita, etta HenkilGtietojen kasittelijan Sopimuksen nojalla suorittama
Henkilotietojen kasittely tayttaa Sovellettavan tietosuojalainsdadannon vaatimukset. Osapuolet sopivat
yhteisesti mahdollisista muutoksista tietojenkasittelyohjeeseen.

5. Toimittajan velvollisuudet

5.1 Toimittajan rooli Asiakkaan Henkilotietojen Kasittelyssa.

Toimittaja ei maarittele Asiakkaan Palveluun varastoitujen henkilotietojen tyyppia. Toimittaja ei myoskaan
vastaa siitd, miten kyseiset tiedot luokitellaan, miten ne ovat saatavilla tai miten niitd vaihdetaan muiden
osapuolten kanssa tai muutoin Kasitelldan. Toimittaja Kasittelee Henkilotietoja ainoastaan Asiakkaan
puolesta. Asiakkaan erilliset ohjeistukset tulee toimittaa tukipyynnon tai muun kirjallisen viestinnan
yhteydessa.

Mikali Toimittajalla on kohtuullinen syy epailld, etta Asiakkaan antamat ohjeet ovat ristiriidassa: (i)
sovellettavien lakien tai maaraysten, ja/tai (ii) Sopimuksen tai timan Liitteen maaraysten kanssa, ilmoittaa
Toimittaja tasta asiakkaalle ilman aiheetonta viivytysta. Toimittajalla on oikeus lykata kyseisen ohjeistuksen
taytantoonpanoa siihen asti, ettd Asiakas muuttaa ohjeistustaan tai etta taytantoonpanosta on erikseen
sovittu Toimittajan ja Asiakkaan valilla.
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5.2 Tietoturva.

Toimittajan tulee toteuttaa ja yllapitaa asianmukaisia teknisia ja organisatorisia toimenpiteita
Henkilotietojen suojaamiseksi. Suojauksessa tulee ottaa huomioon tietotekniikan ja -turvan taso,
toteutuksen kustannukset seka Kasittelyn laatu, laajuus, konteksti ja tarkoitukset; seka luonnollisten
henkildiden vapauksiin ja oikeuksiin kohdistuvan vaihtelevan riskin todenndkoisyys ja vakavuus. Kasittelyssa
tulee ottaa huomioon myds vahingosta tai laittomasta toiminnasta johtuva tallennettujen, lahetettyjen tai
muutoin Kasiteltavien Henkilotietojen tuhoutumisen, katoamisen ja muuttumisen riski, seka luvattoman
tietoihin kasiksi padasemisen tai luovuttamisen riski.

Asiakas on velvollinen ilmoittamaan Toimittajalle kaikista sellaisista seikoista (mukaan lukien erityiset riskit
tai henkilotietoryhmat), jotka edellyttavat ylimaaraisten teknillisten tai organisatoristen
suojaustoimenpiteiden maarittelemisesta ja sopimisesta Sopimuksessa.

Mikali Toimittaja tarvitsee paasya Henkilotietoihin tayttadkseen Liitteen tai Sopimuksen mukaiset
velvoitteensa, sen tulee rajoittaa paasyoikeudet ja antaa Kasittelytoimia tehtavaksi vain Vaatimukset
tayttavalle henkildstélle. ”Vaatimukset tayttavalla henkilostolla” tarkoitetaan sellaisia tydntekijoita ja/tai
edustajia, konsultteja, alihankkijoita tai muita kolmansia osapuolia, jotka (i) tyéskentelevat Toimittajan
alaisuudessa, jotta Toimittaja voi tayttda Sopimuksessa ja Liitteessa maaritellyt velvoitteensa Asiakasta
kohtaan ja, (ii) jotka ovat sellaisten salassapitovelvollisuuksien ja turvallisuusvelvoitteiden alaisia, jotka ovat
samanlaisia, tai padosiltaan samanlaisia, kuin Sopimuksessa ja Liitteessa maarataan.

5.3 Rekisteroityjen tai viranomaisen pyynnot.

Ottaen huomioon Kasittelyn luonteen, Toimittaja auttaa ja tukee Asiakasta (Asiakkaan kustannuksella)
sopivilla teknisilla ja organisatorisilla toimilla, ja niin laajalti kuin on mahdollista, jotta Asiakas voi tayttaa
velvollisuutensa vastata rekisteroityneilta saatuihin pyyntoihin.

Toimittajan on ilmoitettava Asiakkaalle ilman aiheetonta viivytysta kirjallisesti kaikista:

¢ rekisteroidyltd saaduista viesteistd, jotka koskevat (i) rekisterdidyn oikeutta tutustua, muokata, korjata,
poistaa tai estda paasy hanen Henkilotietoihinsa, seka (ii) Asiakkaan Henkilotietojen Kasittelya koskevista
valituksista;

e siind maarin kuin laissa ei ole kielletty, muista hallinnollisista maarayksista tai kanteista, joissa pyydetaan
paasya Henkilotietoihin tai tiedonantoa niist3; tai

e siind maarin kuin laissa ei ole kielletty, valituksista, ilmoituksista tai muusta viestinnasta, joka liittyy
Asiakkaan tietosuojalainsaadannén maaraysten noudattamiseen Henkilotietojen Kasittelyssa.

5.4 Toimittaja ja Lainsaadannon noudattaminen.

Toimittajan on noudatettava Sopimuksen mukaisia omaan toimintaansa ja Palvelujen tarjoamiseen
sovellettavia maarayksia, yksityisyyden suojaa ja turvallisuutta koskevia lakeja seka tdaman Liitteen mukaisia
velvoitteita. Toimittaja ei kuitenkaan ole vastuussa Asiakkaaseen tai Asiakkaan toimialaan sovellettavan
lainsdadannon noudattamisesta, jos kyseista lainsdaadantoa ei yleisesti sovelleta informaatioteknologian
palveluntarjoajiin.
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5.5 Asiakkaan avustaminen turvallisuusvaatimusten tayttamisessa.

Sopimuksen voimassaoloaikana Asiakas voi pyytaa, etta Toimittaja avustaa Asiakasta soveltuvan
tietosuojalainsdddannon vaatimien velvoitteiden tayttamisessa, edellyttaen, etta (i) kyseiset velvoitteet
liittyvat Palveluihin, (ii) kyseiset velvoitteet ovat kaupallisesti kohtuullisia ja (iii) mikali Toimittaja suostuu
avustamaan Asiakasta, Asiakas vastaa kustannuksista.

5.6. Tietojen sailyttaminen

Asiakas vastaa palveluun tallennettujen henkilotietojen asianmukaisuudesta ja yllapidosta. Toimittajalla ei
ole oikeutta lisata, muokata tai poistaa palveluun tallennettuja tietoja ilman kirjallista tyopyyntoa
asiakkaalta tai viranomaiselta.

Palvelusta lahetettavien viestien lahetystietojen sailytysaika on korkeintaan 24kk ldhetyshetkesta. Viestien
lahetyksesta tallennetaan vastaanottajan puhelinnumero, viestin lahettajakenttaan kirjoitettu tieto, viestin
lahetysaika ja operaattorin toimittama tieto viestin toimituksesta. Viestin sisaltoé on salattu.

6. Asiakkaan velvollisuudet

Asiakas maarittelee, miten HenkilGtietoja kaytetaan, vaihdetaan tai muuten Kasitellaan. Asiakkaan tehtava
on varmistaa, etta kaikille rekisterdidyille on asianmukaisesti ilmoitettu, ja etta heille on annettu
tarpeelliset tiedot heidan Henkiltietojensa kasittelysta, seka etta Asiakkaalla on tarvittavat oikeudet ja
suostumukset Henkilotietojen kasittelyyn. Asiakas on vastuussa Kasittelya koskevan selosteen laatimisesta.

Asiakas vastaa itse suorittamastaan Henkilotietojen kasittelysta ja Palvelun kdytosta. Asiakas on vastuussa
myos Henkilotietojen kasittelyn eheydesta, turvallisuudesta, ylldpidosta ja asianmukaisesta suojaamisesta
sekd sen varmistamisesta, etta Asiakas noudattaa kaikkia sovellettavia tietosuoja-, tietoturva-, viestinta- ja
turvallisuuslakeja seka maarayksia.

Asiakas on yksin vastuussa turvatoimien ja muiden teknisten seka organisatoristen suojatoimien
toteuttamisesta ja ylldpidosta. Toimenpiteiden tulee olla suhteessa Asiakkaan tallentamien ja/tai muuten
Kasittelemien Henkilotietojen luonteeseen ja maaraan nahden.

Asiakas on my0s vastuussa Palvelua kayttavista tyontekijoistaan ja henkil6ista, joille Asiakas on antanut
paasy- tai kayttooikeuden Palveluihin. Asiakas on vastuussa myds, mikali kolmas osapuoli padsee kasiksi sen
Henkilotietoihin tai Palveluun, vaikka Asiakas ei olisi antanut télle lupaa tietojen Kasittelyyn, jos Asiakas ei
ole suorittanut tarpeellisia turvallisuustoimenpiteita. Asiakas voi ostaa Toimittajalta lisapalveluja
varmistaakseen velvollisuuksiensa tayttamisen.

7. Tietoturvapoikkeamien hallinta

Kumpikin osapuoli sitoutuu ilmoittamaan toiselle osapuolelle ilman aiheetonta viivytyst3, jos se saa tietoa
Palvelun tai Asiakkaan tunnuksien luvattomasta kaytosta tai muusta Palvelun Henkil6tietoihin
kohdistuvasta poikkeamasta. lImoitukseen on liitettava seuraavat tiedot, jos ne ovat saatavilla:

e tietomurtoon johtaneet olosuhteet
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e kuvaus tietomurron luonteesta, mukaan luettuna mahdollisuuksien mukaan tietomurron kohteena
olleet Henkilotietojen ryhmat ja arvioitu lukumaara seka kohteena olleet rekisteroityjen henkildiden
ryhmat ja arvioitu lukumaara

e kuvaus tietomurron todennakoisista seurauksista

e kuvaus toimenpiteista, jotka on toteutettu tai joita on ehdotettu toteutettavaksi tietomurtoon
reagoimiseksi, mukaan lukien tarvittaessa toimenpiteet sen mahdollisten haittavaikutusten
lieventamiseksi.

Kumpikin osapuoli tutkii kaikki syyt tietomurtoon omalla vastuualueellaan ja ryhtyy asianmukaisiin toimiin
tietomurron pysayttamiseksi, sen vaikutusten lieventamiseksi seka muiden vastaavien murtojen
estamiseksi. Osapuolten on dokumentoitava ja ilmoitettava toiselle osapuolelle tutkimuksensa tulokset ja
toteutetut toimet. Osapuolet tekevat kohtuulliseksi katsottavaa yhteisty6tda murron tutkimisessa. Asiakas
ja Toimittaja sopivat tekevansa kohtuulliseksi katsottavaa yhteistyota turvatakseen Palvelun,
Palveluympariston, Palvelussa sijaitsevien jarjestelmien seka Henkil6tietojen turvallisuuden tilanteissa,
joissa tutkitaan Palvelukatkoja, turvallisuusongelmia tai mahdollisia tietomurtoja.

8. Palvelinkeskuksen sijainti ja tiedonsiirto

Toimittajan palvelinkeskukset, joissa kaikkia Henkilotietoja sailytetdaan ja Kasitellaan, sijaitsevat
padsdantodisesti Suomessa. Toimittaja voi kuitenkin siirtda Henkilotietoja mille tahansa EU/ETA -alueella
sijaitseville palvelinkeskuksille.

Rekisterinpitajalla on oikeus saada toimittajalta tiedot henkilotietojen kasittelyn sijainnista.

9. Asiakastiliin liittyvat tiedot

Toimittajan Asiakkaalta oston, tunnusten luonnin, kdyton tai asiakastilin huoltamisen yhteydessa kerdamat
tiedot kasitelladn Toimittajan kulloinkin voimassa olevan tietosuojaselosteen mukaisesti, minka selosteen
nykyinen versio sijaitsee osoitteessa https://prospectum.fi/privacy-policy

Liitteet:
1. Kasittelytoimien kuvaus lomake
2. Henkil6tiedon kasittelyn ohjeet palvelun tuottajalle
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Enonkoski V

Kasittelytoimien kuvaus

Sopimuksen tietosuojaa koskeva liite 1 /3
Kisittelytoimien kuvaus

3.4.2023

Tilaaja on tehnyt Toimittajan/Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa

Toimittaja/Palveluntuottaja toimii Tilaajan yllapitimaan henkil6rekisteriin kuuluvien henkil6tietojen

kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkil6tietojen kasittelijana tekee

Tilaajan puolesta/lukuun. Lisdksi palveluntuottaja sitoutuu noudattamaan voimassaolevaa

tietosuojalainsdddant6a (EU:n tietosuoja-asetus, 679/2016 ja Tietosuojalaki, 1050/2018) henkil6tiedon

kasittelyssa.
1. Tilaaja / Enonkosken kunta (0163687-9)
Rekisterinpitija Enonkoskentie 3T, 58175 Enonkoski

2. Palveluntuottaja /
Toimittaja + y-tunnus

Prospectum Oy 2353129-3

rekisterinpitidjdn kanssa
tehtyyn sopimukseen

(Henkilétiedon
Kaisittelijd)
3. Palveluntuottajan / Maa Suomi
Toimittajan Postiosoite Ylistonmaentie 24, 40500 Jyvaskyla
yhteystiedot Puhelin 0405433500
pekka.neuvonen@prospectum.fi
4. Viittaus Tama kasittelytoimien kuvaus liittyy tavoittaja.fi palvelun kayttosta

tehtyyn sopimukseen.

5. Tilaajan
tietosuojavastaavan
yhteystiedot

Tietosuojavastaava Taina Tolkki
p. 044 3453046
taina.tolkki@enonkoski.fi

6. Palveluntuottajan /
Toimittajan
tietosuojavastaavan tai
tietosuojasta vastaavan
yhteystiedot

Pekka Neuvonen, yht tiedot kohta 3

Enonkosken kunta | www.enonkoski.fi | Enonkoskentie 3 T, 58175 ENONKOSKI
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Enonkoski V

Sopimuksen tietosuojaa koskeva liite 2 /3

Kisittelytoimien kuvaus

3.4.2023

7. Kasittelyn tarkoitus

Vesilaitoksen hairiotilannetiedottamisen tekstiviestin vélitys
vesilaitoksen asiakkaille.

8. Mita henkil6tietoja
keratdan tai kasitelladn
(rekisteréityjen ryhmat
ja henkil6tietotyypit)

Vesilaitoksen asiakkaiden puhelinnumeroita.

9. Minne tiedot
tallennetaan

Suomessa sijaitsevalle palvelimelle

10. Toimittajan tekniset ja
organisatoriset
turvatoimet
henkil6tietojen
Kkasittelyn suhteen

Modernit ja hyvien kdytanteiden mukaiset kasittelytoimet ja
tietoturvaratkaisut.

11. Tiedon Kisittely- ja
sailytysaika

Asiakas paattaa itse. Palvelun lopettamisen jalkeen tiedot tuhotaan.

Puhelinnumeroita ei sailyteta palvelussa, vaan ne poistetaan heti
lahetyksen jalkeen.

12. Henkildtietojen
kasittelyssd kiytetyt
alihankkKijat ja
kasittelyn tarkoitus

Eiole.

13. Henkildtietojen
kasittelyn sijainti ja
mahdollinen siirto EU-
/ETA-alueen
ulkopuolelle seka
kasittelyn tarkoitus ja
GDPR;n mukaiset
siirtoperusteet ja

mahdolliset suojakeinot.

Ei siirreta.

14. Tietojen luovutus:
kenelle ja milla
perusteella, miten
luovuttaminen tapahtuu

Ei luovuteta.

15. RekKisterinpitajian ohjeet
henkil6tiedon
kasittelyssa

Palveluntuottaja / Henkilotiedon Kisittelija
- noudattaa tatd sopimusliitettd ja voimassaolevaa

tietosuojalainsdddantéad (EU:n tietosuoja-asetus, 679/2016 ja

Tietosuojalaki, 1050/2018) ja kappaleessa 3 kuvattuja
Henkil6tiedon késittelyn ohjeita,

- kasittelee henkildtietoja EU:n tietosuoja-asetuksen vaatimusten

mukaisesti,

Enonkosken kunta | www.enonkoski.fi | Enonkoskentie 3 T, 58175 ENONKOSKI
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Sopimuksen tietosuojaa koskeva liite 3 /3

E non ko S ki u Kisittelytoimien kuvaus

3.4.2023

- ilmoittaa kasittelyyn osallistuvan alihankkijan vaihtamisesta
Rekisterinpitdjille etukateen ja vastaa siitd, etta alihankkija
noudattaa omalta osaltaan henkil6tietojen kasittelijalle
asetettuja velvoitteita ja Rekisterinpitdjan ohjeita.

- jarjestad riittavat tekniset ja organisatoriset toimenpiteet
henkilotiedon kasittelyyn sopimuksen mukaista palvelua
tuottaessaan, jotta henkilotiedon kasittely on tietoturvallista
(saatavuus, eheys ja luotettavuus) ja EU:n tietosuoja-asetuksen
vaatimusten mukaista,

- ilmoittaa viipymatta Rekisterinpitdjille mahdollisista
tietoturvaloukkauksista ja mahdollisista rekisteréidyn
tietopyynnoistd, eika ldhde toteuttamaan niita itsendisesti,

- avustaa tarvittaessa Rekisterinpitdjaa tdiman toteuttaessa EU:n
tietosuoja-asetuksen mukaisia velvoitteita (mm. rekisteréidyn
oikeuksien toteutumien, osoitusvelvollisuuden osoittaminen)
sopimuksen mukaisessa palvelutuotannossa.

16. Tietosuojaloukkauksista | Vastuut ja velvoitteet EU:n tietosuoja-asetuksen mukaisen
ilmoittaminen ilmoitusvelvollisuuden toteuttamisessa:

1.Rekisterinpitdjdlle:
Henkil6tiedon kasittelijin vastuu on ilmoittaa

viipymattd vahintddn seuraavat tiedot tietoturvaloukkauksesta:

- tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien
asianomaisten rekisteroityjen ryhmat ja arvioidut lukumaarat
seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat silla
tarkkuudella kuin ndma ovat tiedossa;

- tietosuojavastaavan tai muun vastuuhenkilon nimi ja
yhteystiedot, jolta voi saada asiassa lisatietoja;

- kuvaus tietoturvaloukkauksen todenndkoisista seurauksista; ja
- kuvaus toimenpiteist3, joita Henkilotiedon kasittelija ehdottaa
tai joita se on jo toteuttanut tietoturvaloukkauksen takia, ja
tarvittaessa toimenpiteet mahdollisten haittavaikutusten

lieventdmiseksi.

2. Rekisterdidylle:
Rekisterinpitdjdn vastuu erillisen riskiarvioinnin perusteella.

3. Tietosuojavaltuutetun toimistolle:
Rekisterinpitdjdn vastuu tehda ilmoitus erillisen riskiarvioinnin

perusteella. Kasittelijdn vastuu avustaa rekisterinpitijaa riittavan
tilannekuvan toteuttamisessa.

Enonkosken kunta | www.enonkoski.fi | Enonkoskentie 3 T, 58175 ENONKOSKI
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Henkilotiedon kasittelyn ohjeet Palveluntuottajalle

e Henkilotiedon kasittelijan velvollisuus on noudattaa voimassa olevaa tietosuojalainsdadantda ja so-
pimuksen tietosuojaliitettd sekd ilmoittaa ilman aiheetonta viivytysta Rekisterinpitdjille, jos Henki-

l6tiedon kasittelyn Rekisterinpitdjan ohjeistus on voimassaolevan tietosuojalainsdddannon vastaista.

e  Kisittelijan tulee noudattaa henkil6tiedon kasittelyssa tietosuoja-asetuksessa (679/2016, EU, artikla

5) madriteltyja perusperiaatteita ja Kasittelijalle maariteltyja velvoitteita (679/2016, EU, artikla 28).

e Henkilotiedon kisittelija varmistaa, ettd jokainen sen alaisuudessa toimiva henkilg, jolla on paasy Re-
kisterinpitdjan henkil6tietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista ohjeista, velvoit-
teista ja salassapitoehdoista seka kdsittelee niitda ainoastaan sopimuksen, voimassaolevan tietosuoja-

lainsdadannon ja ndiden ohjeiden mukaisesti.

e  Kisittelijan alihankkijoiden kdyttdminen sopimuksenmukaisessa palvelutuotannossa
—  Henkil6tietojen Kasittelijan kdyttamat alihankkijat, jotka osallistuvat kyseisen sopimuksen mu-
kaisen palvelun tuottamiseen ja Rekisterinpitdjan Henkilotietojen Kasittelyyn, toimivat myos
Henkilotietojen Kasittelijoina Rekisterinpitdjan puolesta ja lukuun, ja ndin ollen kasittelevat hen-
kilotietoja sopimuksen, voimassaolevan tietosuojalainsdddannén ja ndiden ohjeiden mukaisesti.
—  Henkil6tiedon kasittelija tulee varmistaa, ettd sopimuksen mukainen Rekisterinpitdjan tietosuo-

jan auditointi ja tarkastusoikeus voidaan ulottaa tarvittaessa myos alihankkijaan.

e  Kisittelija toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
Rekisterinpitdjan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten sekd alalla yleisesti
kdytettyjen ja sovittujen kiytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henki-
l6tietojen lainmukainen Kkasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus,

eheys, saatavuus ja vikasietoisuus.
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Edelld mainittuja teknisii ja organisatorisia toimenpiteitid ovat muun muassa:

—  kyky palauttaa nopeasti henkilotietojen saatavuus ja padsy henkilotietoihin fyysisessa tai tekni-
sessa hiiriotilanteessa,

—  tietoturvatoimenpiteiden tehokkuuden valvonta, testaaminen, tutkiminen ja arviointi tietojen-
kasittelyn turvallisuuden varmistamiseksi,

—  henkilotietojen kasittelyn minimointi,

—  jarjestelmin suojaaminen tietomurtoja, tunkeutumisyrityksia ja verkkohyokkayksia vastaan,

—  muut tekniset toimet, kuten virustorjunta ja palomuurit seka kayttooikeushallinta ja toimitilojen
kulunvalvonta,

—  jarjestelmadn kuuluvien ohjelmistokomponenttien tietoturvapaivitykset asentaminen saannolli-
sesti ja riittavan nopeasti,

—  jarjestelma tayttaa lainsdddannon lokien sailyttamiselle asettamat vaatimukset,

—  henkil6ston koulutus ja perehdytys henkilotiedon kasittelyyn ja vaitiolovelvollisuuteen seka

—  riittdvistd ja asiantuntevista henkildstoresursseista huolehtiminen.

e Henkilotiedon kasittelija dokumentoi sen noudattamat henkil6tietojen kasittelyyn liittyvat menette-
lyt, ja saattaa Rekisterinpitdjan saataville kaikki tarvittavat ja kohtuulliset tiedot, jotka osoittavat, etta
Kasittelija on noudattanut tdiman sopimusliitteen ja sovellettavan tietosuojalainsddddannén mukaisia

velvollisuuksiaan.

e Henkildtiedon Kasittelija ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kisittele-
middn henkildtietoja muutoin kuin sopimuksen tdyttdmisen mukaiseen tarkoituksen ja silloinkin ai-
noastaan tarkoituksen edellyttdmassa laajuudessa ja Rekisterinpitdjan antaman ohjeistuksen mukai-

sesti.

e Kaisittelija nimedd ja ilmoittaa kirjallisesti tietosuojavastaavan tai tietosuojasta vastaavan yhteyshen-

kilon liitteeseen Rekisterinpitdjalle tarvittavia yhteydenottoja varten.

e  Kaisittelija saattaa Rekisterinpitdjan saataville timan pyynnosta kaikki tiedot, jotka rekisterinpitaja

tarvitsee Rekisterinpitdjalle ja henkil6tiedon Kasittelijalle sdaddettyjen velvollisuuksien noudattami-
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sen osoittamista varten (osoitusvelvollisuus), ja osallistuu pyydettaessa sovitulla tavalla Rekisteripi-
tdjan vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen

jayllapitamiseen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.

e  Kaisittelija ilmoittaa Rekisterinpitdjan tietosuojavastaavalle viipymatta kaikista rekisterdityjen pyyn-
noista, jotka koskevat rekisterdidyn oikeuksien kayttadmista. Kasittelija ei itse vastaa ndihin pyyntoi-
hin. Kasittelija avustaa Rekisterinpitidjaa, jotta Rekisterinpitdja pystyy tdyttdmaan velvollisuutensa
vastata ndihin pyyntoihin. Pyynnot voivat edellyttaa Kasittelijaltd esimerkiksi avustamista rekiste-
roidylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkil6tieto-
jen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisteroidyn

omien henkil6tietojen siirtdmisessa jarjestelmasta toiseen.

e  Kisittelija sallii Rekisterinpitijan tai sen valtuuttaman tietosuojan auditoijan suorittamat tarkastuk-
set seka osallistuu niihin. Henkilotiedon kasittelija varmistaa, ettd sopimuksen mukainen Rekisterin-
pitdjan tietosuojan auditointi ja tarkastusoikeus voidaan ulottaa tarvittaessa myos alihankkijaan. Tar-

kastusmenettelya koskevat tarkemmat ehdot sovitaan erikseen tapauskohtaisesti.

e Henkildtietojen Kasittelija osallistuu Rekisterinpitdjan pyynnostda mahdolliseen palvelua koskevaan

tietosuojaa ja tietoturvaa koskevan selvityksen laatimiseen.

Henkilotietojen kisittelijan on noudatettava myos seuraavia ohjeita:

e Kaikkiin henkildtietoja sisdltidviin tietojarjestelmiin kirjaudutaan henkil6kohtaisella tunnuksella.
Omia tunnuksia ei saa antaa kenenkaan toisen kdyttoon. Kayttooikeuksia myonnetdan vain niille hen-
kiloille, jotka tarvitsevat niita tydtehtdaviensa suorittamiseksi, ja vain siina laajuudessa kuin se on tyo-
tehtavien vuoksi tarpeen. Mikali tyotehtavat muuttuvat tai henkilo lahtee pois sopimuskumppanin
palveluksesta, on kidyttooikeudet valittomasti poistettava, ellei niiden sailyttamiselle ole perustetta.
Kun kayttooikeuksia myonnetdan, on kdyttdjien sitouduttava siihen, ettd he kayttavat kayttooikeuk-

siaan vain tyotehtaviin eivatka kdy katsomassa sellaisia henkil6tietoja, joita eivat tydssaan tarvitse.
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Erityisen tarkka tulee olla myonnettdessa kayttooikeuksia jarjestelmiin, jotka sisaltavat salassa pidet-

tavia tai arkaluonteisia henkil6tietoja.

e Henkildtietojen Kasittelijan ja sen alihankkijoiden tilojen tulee olla asianmukaisesti suojattu lukituk-
sella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn estamiseksi tiloihin ja sielld oleviin sa-
lassa pidettaviin tietoihin. Henkilotietojen kisittelijan on aina huolehdittava, etteivat henkil6tiedot
joudu asiattomien saataville riippumatta siitd, kasitelladnko tietoja tietojarjestelmissd, paperilla, ku-
vina, keskustelemalla puhelimessa tai kasvokkain. Tarpeettomiksi tulleet tiedot havitetdan tietotur-

vallisesti.

e  Sopimuksen mukaisen palvelun sisdllon mukaan tulee Kasittelijdn ottaa huomioon ja noudattaa vi-
ranomaisen asiakirjavaatimusten ja lainmukaisuuden (mm. asiakirjojen luovuttaminen, sailytysajat,

arkistointi) seka hyvan tiedonhallintatavan toteutuminen.

e Henkildtiedon poistaminen tai palauttaminen rekisterinpitéjille kasittelypalvelujen paattyessa. Ka-

sittelijan tulee myds poistaa niista hallussaan olevat kopiot.

Erityisten henkildtietojen ja salassa pidettdvien tietojen kisittely

Tietosuoja-asetuksessa (art. 9) on maaritelty erityiset henkildtietoryhmat, joiden kasittelylle on asetetut tiu-
kemmat perusteet. Erityisid henkilotietoja ovat rotu, etninen alkuperd, poliittinen mielipide, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jasenyys, geneettiset tai biometriset tiedot, joita kdytetadn henkilon tun-
nistamiseksi, terveytta koskevat tiedot seka henkilon seksuaalista kdyttaytymista ja suuntautumista koskevat
tiedot. My0s Julkisuuslaki (621/1999, § 24) maarittelee rekisterinpitdjan salassa pidettavia tietoja, joiden ka-
sittelyssa tulee noudattaa erityista huolellisuutta ja huomioida. Tall6in tiedon luovuttamisen perusteet ovat

erittdin rajalliset.
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